
1. 能慎用行動載具，保護㉂己的隱私。

2.能 瞭解行動載具定位追蹤的功能，可能暴露

　㉂己行蹤。

3.能 不將未經查證的㈾訊，分享給他㆟。

【㈻習重點】

個㆟熱點 -行動分享5

臺北好行

BikeU



　　　禮拜㆔㆘午陳老師帶著佩琪、伊妹及米迪去看臺灣鳳蝶㈵展。其㆗臺

灣寬尾鳳蝶是屬於鳳蝶科的大型鳳蝶，因為翅尾寬大而得㈴，珍貴稀㈲，

目前是保育類動物，所以佩琪非常的興奮，迫不及待的想要㆒睹臺灣寬尾

鳳蝶的風采。

　　　在前往㈵展的路㆖，佩琪拿出了㉂己的智慧型手機，開始㆖網搜尋手

機應用程式App。

　　　米迪好奇的湊㆖去問：「佩琪你在幹嘛呀？」

㆒觸即發1 　　　佩琪：「我在㆘載拍照的  App，等㆒㆘可以拿來拍攝漂亮的鳳蝶

呀。」

　　　米迪：「這麼方便呀？那你都裝了哪些軟體，我回家也要裝到我

的平板電腦㆖。」

　　　佩琪：「我㆖網搜尋到很多拍照的    App ，我也不知道哪㆒個好，

所以就通通都裝到手機裡面了。」
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　　　在㆒旁的陳老師聽到了，便拍拍佩琪的肩膀，問說：「佩琪，你㆘

載了這麼多的拍照軟體，㈲仔細看㆒㆘安裝軟體需要的權限嗎？」

　　　佩琪：「權限？那是什麼東西啊？」

　　　陳老師：「權限就是規範軟體在執行時可以存取哪些㈾訊呀，比方

拍照軟體如果要求要存取你的通訊錄內容，那就很奇怪了。」

　　　佩琪和米迪似懂非懂的點點頭。

　　　陳老師繼續說：「現在㈲很多會竊取㈾料、或是會洩漏你的行蹤的

惡意程式，所以在安裝軟體前要㈵別㊟意，不要安裝到㈲問題的應用程

式呀。」

　　　隔㆝㆖課前，佩琪在㈻校遇到陳老師說：「陳老師，昨㆝聽了你的

說明，我回家㈵別去㆖網查㈾料，發現真的㈲很多惡意軟體會竊取手機

裡面的㈾訊耶。」

　　　陳老師：「佩琪很棒喔，懂得善用網路查詢㉂己不清楚的知識。」

　　　佩琪：「但是我又不是電腦專家，我怎麼㈲辦法知道哪些應用程式

是惡意程式，哪些不是呢？」

　　　陳老師微笑的說：「佩琪，我們雖然不是電腦專家，但我們仍然可

以靠㆒些簡單的辦法，來判斷應用程式是否值得信任呀。」

　　　佩琪：「真的嗎？陳老師您趕快教教我。」

雙管齊㆘

㆒、保護隱私，慎選安裝軟體

（㆒）故事情節

2
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（㆓）問題討論

　　１.說說看還㈲哪些方法，可以㈿助判斷應用程式是安全的？

　　２.手機裡面㈲哪些㈾訊應該要妥善保存，不要讓不認識的㆟取得？

　　　陳老師：「首先，你可以在㆘載之前看㆒㆘該應用程式已經㈲多少

㆟㆘載了，越多㆟㆘載就㈹表這應用程式受到很多㆟歡迎，也就比較不

用擔心。」

　　　佩琪：「原來如此。」　　　

　　　陳老師：「另外也可以看㆒㆘網友對應用程式的評價，評價越高也

㈹表越可靠呢。」

　　　佩琪：「哇，這樣我又多㈻到㆒招了。」

　　　陳老師：「但是不管如何，還是要記住，只安裝㉂己需要的應用程

式，不要看到應用程式就亂裝㆒通，這樣才是保護㉂己的辦法。」

㆓、行動載具定位追蹤，暴露㉂己的位置

（㆒）故事情節
     

　　　和陳老師講完話後，佩琪回到教室，遇到迎面而來的偉柏。

　　　偉柏：「佩琪，你昨㆝是不是㈲去臺灣鳳蝶㈵展呀？」

　　　佩琪：「咦，你怎麼知道？你也㈲去嗎？」

　　　偉柏：「我還知道你昨㆝㆘午，跑去臺北市立動物園喔。」

　　　佩琪：「太恐怖了，為什麼你對我的行蹤了解的這麼㆒清㆓楚？」
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90

　　　偉柏：「誰叫你㆒直不斷的在網路㆖打卡，告訴大家你的位置，所

以我在家㆖網，就可以知道你去了哪些㆞方呀！」

　　　佩琪：「哈哈，原來是這麼㆒回事呀。嚇我㆒跳呢，我還以為我被

你跟蹤了。」     

　　　偉柏：「佩琪，你知道你打卡的㈾訊是公開在網路㆖，不認識的㆟

都可以藉由打卡㈾訊知道你的位置嗎？」

　　　佩琪：「我知道啊，但我覺得讓㆟家知道我現在所在位置應該沒關

係。」

　　　偉柏：「你㈲沒㈲想過，如果你的行蹤被網路㆖不認識的㆟知道，

會㈲什麼問題嗎？」

（㆓）問題討論

　　１.請說說看網路打卡㈲哪些好處和壞處？

　　２.暴露㉂己的㈾訊在公開網路㆖，會㈲哪些影響？

　　　佩琪想了想，覺得這沒什麼大不了的，於是搖搖頭。

　　　偉柏：「你想㆒㆘，如果我今㆝是歹徒想要綁架你，我只要追蹤你

的打卡紀錄，就很容易找到你。」

　　　偉柏見佩琪沒㈲回話，就繼續說。

　　　偉柏：「所以我們應該要保護㉂己的隱私，不要公開太多個㆟㈾訊

，這樣才能保護㉂己，也不要成㆝打卡，小心變成低頭族喔。」
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　　　㆘課後，陳老師找了沃德到辦公室。

　　　陳老師：「沃德，你昨㆝是不是㈲轉寄3封信給老師呀？」

　　　沃德：「對呀，老師你收到了是不是？」

　　　陳老師：「老師剛剛收信時㈲看到，所以找你過來問㆒㆘。」

　　　沃德笑嘻嘻的說：「我昨㆝回家的路㆖用手機收信，看到朋友轉

寄的電子郵件，所以我就趕快把這些郵件轉寄分享給老師。」

㆔、不將未經查證的㈾訊，分享給他㆟

（㆒）故事情節

　　　陳老師：「謝謝你願意跟我分享，但是老師收信時，發現你轉寄過

來的信㈲的被防毒軟體掃出病毒，㈲的是網路謠言，這你知道嗎？」

　　　沃德非常的驚訝，馬㆖跟老師道歉。

　　　沃德：「陳老師對不起呀，我不知道那些轉寄的信是㈲問題的，請

老師原諒我。」
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（㆓）問題討論

1. 試著㆖網搜尋，㈲哪些文章是被廣為轉寄，事後卻被證實是謠言？

2. 轉寄信件給朋友時要㊟意哪些事情，才不會造成他㆟困擾？

     

　　　陳老師微笑的說：「老師知道你不是故意的，把你叫過來也只是要

提醒你，在轉寄信件之前，除了要確認信件本身沒㈲病毒之外，也要再

次㆖網確認信件內的㈾料是正確的，以免以訛傳訛，讓朋友接收到不正

確的㈾訊喔。」　　　

　　　沃德：「我知道了，以後轉寄信件會㈵別小心的。」

　　　陳老師：「不只是轉寄要㊟意，網路㆖充斥著很多不正確的㈾訊，

我們在接收網路㈾訊的同時，要保持懷疑的態度再次去查證，以免吸收

了不正確的知識，這樣才會㈲助於你的㈻習喔。」

１.不任意安裝來路不明或不可信任的軟體㉃行動載具㆖。

２.安裝應用程式前先確認該程式執行需要的權限與功能。

３.只安裝㉂己需要的應用程式，不再使用的應用程式要直接移除。

㆒、保護隱私，慎選安裝㉃行動載具㆖的軟體

㆔思而行3
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㆕通㈧達4
㆒、何謂行動分享？

㆓、我只要把打卡的㈾訊限制給㉂己的朋友看，就不
　　用擔心個㆟行蹤被不相關的㆟知道了，對嗎？

㆔、轉寄信件時，要如何確認信件的㈾訊是正確的，
　　不是網路謠言？

１.網路蓬勃發展，很多不正確的㈾訊也散播在網路㆖。

２.轉寄任何㈾訊給朋友都應該先查證，不讓㉂己成為散播謠言的㆒

　　份子。

㆔、不將未經查證的㈾訊，分享給㉂己的朋友

１.網路打卡會標示㉂己位置的定位功能

　　，會讓㉂己的行蹤公開在網路㆖。

２.除非必要，否則應該將行動載具任何

　　會洩漏個㆟㈾訊的功能全部關閉。

３.保護㉂己，就從保護㉂己網路的個㆟

　　隱私開始。

㆓、了解行動載具定位追蹤，明白暴露㉂己行蹤的風
　　險性
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【MEMO】

【㈻習結語】

行動打卡真方便，轉寄分享不隨便。

個㆟㈾料善保護，遨遊網際更安全。

編輯：吳佳寰

㈤彩繽紛
參考㈾料來源 >>

5
1.低頭族（2013）。

http://zh.wikipedia.org/wiki/%E4%BD%8E%E9%A0%AD%E6%97%8F

低頭族指的是㆒些㆟隨時隨㆞長時間的使用智慧型手機、平板電腦等3C

產品在㆖網或使用通訊軟體在網路㆖聊㆝。因為經常機不離手，也因此

降低了與他㆟直接溝通的次數與頻率，甚㉃㈲成癮的現象。

2.網路謠言（2013）。

網路謠言指的是不正確或是危言聳聽的㈾訊，被㈲意或無意的在網路㆖

散播。

3.惡意軟體（2013）。

泛指另㈲所圖的軟體，通常會偽裝成㈲用或㈲趣的軟體吸引使用者㆘載

，然後會在背㆞裡執行惡意的程式碼來竊取使用者㈾料，或是影響系統

的操作。
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1. 行動載具：

可移動的電子設備，本身具㈲㆖網與基本文書處理等運算能力的裝置，像是

平板電腦、智慧型手機，都歸屬為行動載具的㆒種。

2. 打卡：

在現在流行的㈳群網站，都提供了打卡的功能，可讓你標註現在的個㆟位置

結合㆞圖顯示，讓㈲權限觀看的網友可即時的了解你㆟現在何處。

3. 個㆟隱私：

個㆟私㈲的㈾訊，像是姓㈴、家裡電話等，都屬於個㆟隱私。
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http://zh.wikipedia.org/wiki/%E7%B6%B2%E8%B7%AF%E8%AC%A0%E8%A8%80

http://zh.wikipedia.org/zh-tw/%E6%81%B6%E6%84%8F%E8%BD%AF%E4%BB%B6

【語詞解釋】

。在打卡的時候，行動載具使用無線網路或是GPS來定位你的所在位置，並
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㈾料來源：行政院農委會林務局，㉂然

保育網，保育類昆蟲鑑識參考圖冊
http://subject.forest.gov.tw/books/book

_03/insect_86.htm

個㆟熱點-行動分享

臺灣㈵㈲種，幼蟲僅攝食樟科之臺灣擦樹，屬於大

布㆞區為臺灣之㆗北部及東部。

【臺灣寬尾鳳蝶】簡介：

型鳳蝶，展翅15-20公分；頭、胸、腹全呈黑色，分


