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本手冊將帶領你… 

1. 瞭解電腦安全防範的重要性。 

2. 學習如何進行電腦安全防護。 

學習重點 
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小故事 
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為了慶祝娃娃和姐姐都考了第一名，
爸爸決定為兩姊妹買一台新的桌上
型電腦，新電腦不但配有最新型的
顯示卡和超大液晶螢幕，容量和主
機也都是最新最好的配備。當新電
腦搬進家裡的那一天，娃娃和姐姐
都開心得睡不著。 
 
 
 
 
 
 
 
 
從此之後，每個週末，娃娃和姐姐
總愛窩在電腦前，除了使用電腦看
影片外，兩姊妹還很喜歡上網瀏覽
有趣的網頁，或是下載網頁上提供
的圖片和小遊戲，每次兩人都玩得
不亦樂乎。 
 



小故事 
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三個月過後，娃娃發現家裡的電腦
開始變得怪怪的，首先是網頁開啟
的時間變得很長，再來就是儲存檔
案時會一直跳出電腦空間已滿的訊
息，更誇張的是，在使用過程中，
螢幕會直接變成藍色，上面佈滿了
密密麻麻的英文字，接著電腦就跟
著當機了。 
 
爸爸也搞不清楚電腦到底發生了什
麼事情，只好請對電腦很有研究的
阿強表哥來家裡幫忙看看。 
 
 



小故事 
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表哥一到娃娃家中，聽到兩姊妹
你一言我一句地描述電腦發生的
奇怪狀況，馬上就判斷：「啊！
你們家的電腦一定是中毒了！」 
 
表哥打開電腦稍微檢查了一下，
就說：「有問題的檔案都來自這
些從網路上抓來的小遊戲，而且，
這台電腦沒有安裝防毒軟體也沒
有裝設防火牆，難怪這麼容易中
毒。」 
 
 
 
 
 
 
娃娃和姐姐這才知道，原來使用
電腦前還有這麼多事情要做，才
能確保自己的使用品質和電腦的
安全。 
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概述 

各位小朋友不管是在家或者是在學校，
應該都有使用過電腦的經驗，大家有
沒有想過，使用電腦前，也應該要幫
電腦進行安全檢查，就像每次開車前，
司機會把車子從頭到腳檢查一遍，並
且確認汽油容量和輪胎壓力是否足夠
一樣。 
 
 
 
 
 
這些使用電腦前應該做的事情，我們
稱為電腦安全防護，又可以區分為兩
大類，第一類是對於電腦設備本身的
清潔維護；第二類則是對於電腦中系
統、軟體的防護和更新。不過，無論
是哪一類的電腦安全防護措施，它們
都可以讓我們更順利地使用電腦，並
且保障我們電腦中資料的安全。以下，
就讓我們來看看，使用電腦前有哪些
注意事項吧！ 
 
 



  

妥善的電腦安置環境 

 
 
 
 
 
 
 
 

當家中要安裝電腦時，請盡量將
電腦擺放在公共空間的通風處，
讓爸媽都能看到你使用電腦的狀
況，並且避免電腦發生過熱的情
況。 
 
另外，電腦桌的桌面上，請避免
擺放液狀的東西，例如飲料或是
茶水，電腦主機以及其他週邊設
備，請定期清除上方的灰塵或是
汙垢，避免因為異物的累積讓電
腦運作失靈。 

為電腦找個安全的家 
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設定電腦開機密碼 

 
 
 
 
 
 
 
 

當我們出門時會將家中的大門上
鎖，而電腦密碼就像是電腦的防
盜鎖一樣，當我們為電腦設定開
機密碼後，每次開機都需要輸入
密碼，這樣可以避免陌生人隨意
打開家中的電腦，盜取裡面的資
料。 
 
而密碼的設定，最好的方式就是
使用「大小寫英文字母+數字+特
殊符號」組合而成的密碼，且至
少八個字元以上，這樣可以提高
密碼的困難度， 減少密碼被破解
的機會。 
 
密碼設定後，也要記得定期更換，
才能讓電腦密碼維持在安全的狀
態。 

為電腦加裝防盜鎖 
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加裝防毒軟體 

 
 
 
 
 
 
 
 

 
一般看到「病毒」兩字，很容易誤以
為電腦病毒跟感冒病毒是類似的東西，
但其實，電腦病毒是一種軟體程式，
例如木馬程式(註一)、電腦蠕蟲(註二)等
等，它們是被一些心懷不軌的人設計
用來干擾電腦使用的惡意工具。 
 

 
如果電腦出現經常當機、平常可以運
作的系統和文件突然無法開啟、存檔
時系統會一直提醒你空間不夠，以及
系統運行速度莫名變慢，就有可能是
電腦受到病毒攻擊的結果，應該請爸
媽協助將電腦提供給專業的人士進行
檢查和處理。 
 

什麼是電腦病毒 

電腦中毒的徵狀 
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？ 

？ 

(註一)木馬程式會傷害電腦中的程式，影響電腦的正
常運作。 
(註二)蠕蟲會複製電腦中的物件，透過電子郵件傳給
聯絡人，造成一群人集體中毒，也會消耗記憶體和網
路頻寬，影響電腦運作速度。 



  

加裝防毒軟體 

 
 
 
 
 
 
 
 

 
為了防範電腦病毒，可以上網下載
免費的掃毒程式，或是請爸媽購買
正版的掃毒軟體，不管你是用哪種
方式，都請記得要定期掃毒，移除
高危險的檔案並且定期更新病毒碼，
這樣才能確實地阻隔電腦病毒。 
 
另外，除了用掃毒軟體來防範中毒
之外，多數的中毒現象來自於下載
到攜帶有病毒的檔案，或是使用到
有毒的隨身碟。 
 
所以，我們也要避免從網路上或是
電子信件中下載不知名的檔案，而
在讀取隨身碟之前，也要記得用防
毒軟體進行掃毒，確認隨身碟是安
全的再開啟。 
 
 

如何防範電腦中毒 
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安裝防火牆 

 
 
 
 
 
 
 
 

 
「防火牆」就像是我們家中的門窗可
以為我們阻擋陌生人和壞人的入侵，
因為在網路上，駭客會利用病毒或是
惡意程式試圖闖進沒有受到保護的電
腦中，如果加裝防火牆，就能阻隔大
部分的惡意入侵。 
 

目前的電腦都已經內建防火牆的功能
了，以Windows的作業系統為例，
只要你在「控制台」中的「資訊安全
中心」，就可以啟動電腦中的防火牆
系統。 
 
 
 
 

什麼是防火牆 

如何啟用防火牆 
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其他注意事項 

 
 
 
 
 
 
 
 

除了前面提到的電腦病毒之外，網
路上還流傳有廣告軟體、間諜軟體
(註三) 、網路釣魚程式(註四) ……等可能
影響我們電腦使用的惡意軟體。 
 
而這些軟體的來源可能是因為我們
開啟了網路上的不明連結或是不明
檔案造成的，所以，當不清楚連結
或是檔案的來源時，請拒絕開啟這
些可能傷害我們電腦的東西。 
 
另外，使用盜版軟體也會影響電腦
的安全性，請避免使用盜版軟體，
保護自己的電腦和尊重檔案的著作
權。 

除了前面提到的防毒軟體和防火牆需
要定期更新外，目前的電腦都設有自
動更新的提醒功能，下次，當電腦跳
出提醒更新的程式，請記得遵照視窗
上的步驟進行更新，以維護電腦中程
式的安全。 

拒點不明連結或檔案 

定期更新系統程式 
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(註三)間諜軟體可能會收集你習慣瀏覽的網頁，並針對
你的個人喜好設定你的首頁或是不斷傳送廣告視窗，
造成使用上的不便。 
(註四)釣魚程式則是會使用看起來像知名網站的網頁   
騙取使用者輸入個人資料，造成個資外洩。 



 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

動動腦時間 

◆你覺得莉莉該不該將家中的電腦設定密碼呢？ 
◆關於忘記密碼的問題，你覺得表姐應該如何回答呢？ 
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莉莉拿了今年的壓歲錢買了剛推出的武
俠單機遊戲，也是武俠遊戲愛好者的表
姐聽到了這個消息，馬上跑到莉莉家想
要試試看這個遊戲是否跟想像中的一樣
好玩。 
 
莉莉帶著表姐走進書房，將電腦開機準
備把遊戲光碟放進光碟機中時，表姐突
然說： 「莉莉，為什麼你家的電腦沒
有設定開機密碼啊？ 我們老師說電腦
要設定密碼，這樣才能保護電腦中資料
的安全。」 
 
莉莉聽到表姐的問題愣了一下，想了一
會兒才回答：「一定要設定密碼嗎？ 
可是如果忘記密碼那我家的電腦不就開
不起來了？ 」 



牛刀小試 

1、電腦病毒發作可能會造成什麼情形？   
 
 

A 、電腦經常當機。  
B 、電腦溫度降低，摸起來冰冰的 。  
C 、電腦鍵盤會脫落 。  
D 、電腦會爆炸 。 

答案是A，你答對了嗎？當機、
忽然顯示電腦容量不足、電腦運作
速度變慢、某些系統或資料夾突然
無法開啟……，這些，都是電腦中毒
可能造成的狀況。 
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2、什麼情況可能會增加電腦中毒的機會？  
  
A、從不明的網路分享平台下載影片或歌曲 。  
B、任意開啟電子郵件中的不明夾帶檔案 。  
C、常常瀏覽不明來源的網站 。  
D、以上皆是 。 
 
 
 
 

答案是D，你答對了嗎？網

路上或郵件中的的不明檔案以
及某些不知名的網站都有可能
藏有病毒，為了避免電腦中毒，
請不要下載或點選。 



電腦安全防範六大口訣 

慎選環境保清潔  確保電腦好運作 
 

請幫家中的電腦選擇一個通風的公共空間作為它的家，並
且定期為它清理和打掃，而且避免在電腦的周圍放置可能

不小心打翻的茶水或飲料。 

 
 
 

網路世界如虎口 危機意識要建立 
 
網路世界中的病毒和惡意程式每天都在變化，對電腦的危害
也日益嚴重，所以，當我們使用電腦時一定要建立危機意識，
平常遵守安全防範步驟，一發現電腦不太對勁，請告知爸媽
交由專業技術人員協助檢查。 
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電腦開機設密碼  英文數字混符號 
 
電腦的開機密碼就有如家中大門的大鎖一樣，請記得幫它設
定一組八個字元以上且混合大小寫英文、數字和特殊符號的
密碼，並且至少三個月更新一次，保障家中電腦安全。 



防毒軟體要加裝  
定期掃毒才安心 

 
網路世界中充斥著各式各樣、每
天都在變化的電腦病毒，請一定
要記得幫家中的電腦裝設防毒軟
體，以防止這些病毒攻擊電腦內
部的程式和系統，還有，要記得
定期掃毒和更新病毒碼，才能有
效防止病毒的威脅。 
 

 
裝設電腦防火牆  
阻隔駭客來入侵 

 
網路世界中有許多心懷不軌的人，
他們創造各種不同種類的病毒或是
惡意程式來竊取他人的電腦資料，
為了防範駭客的入侵，請一定要將
電腦的防火牆系統設為開啟，以阻
擋這些駭客的攻擊。 
 

電腦安全防護六大口訣 
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下載複製請考量 
隨身硬碟請掃毒 

 
網路世界中暗藏了許多夾帶病毒
的檔案，因此，請不要隨意下載
不明的檔案，也不要開啟電子郵
件中的不知名連結。而在下載任
何檔案後請先以掃毒軟體進行掃
描，確認無毒再開啟，開啟隨身
碟之前也要進行相同的掃毒動作。 
 



延伸學習 
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「兔子教學豬是範例」 
http://www.youtube.com/watch?
v=6MWiwvK1wz8 
 

「危機肆毒」 
http://www.youtube.com/watch?
v=NfK-ScDQ0Xg 
 

「瑤瑤教你保護自我網路安全」 
http://www.youtube.com/watch?
v=T8OUX40VDlU 
 

「電腦病毒趴趴走」  
http://eteacher.edu.tw/ReadMatl.
aspx?PostID=36 
 

全民資安素養網 
https://isafe.moe.edu.tw 
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