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本手冊將帶領你…

1. 認識網路交友的管道與好處。
2. 瞭解網路交友的隱藏風險。
3. 學習安全使用交友網站服務。
4. 知道碰到問題時應該求助於誰。

學習重點
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小華是一名國中二年級的學生，他平常最喜歡的休閒活動就是
上網路聊天室交朋友，他在網路上認識了好多跟他一樣喜歡結
交網友的朋友，下課後他常常與網友分享今天在學校發生的趣
事還有日常生活中遇到的煩惱，或是與網友一起玩線上小遊戲。
小華覺得網友們都非常友善，還會幫他想辦法解決生活上的疑
難雜症，遇到自己的生日和特別節日時，網友們還會寄線上的
禮物或卡片給他，讓他感到十分溫馨。

聖誕節前夕，小華在網路上認識一位叫「小Q」的女生，兩人
聊得十分開心，交換照片後，小華發現小Q長得十分漂亮，很
像電視上的女明星，興起要邀請小Q在聖誕夜一起出去玩的念
頭，小Q也很爽快地答應了，但條件是小華每個晚上都必須打
電話陪她聊天，而且一次要撥打兩隻手機不能斷線。

小華為了讓心儀的女生開心，就照著小Q的要求做，連續十個
晚上都撥打兩隻手機給小Q，但奇怪的是，常常聊沒幾句，小
Q就藉口要去洗澡或是上廁所，可是又不准小華掛掉電話，小
華往往只能對著話筒默默等待小Q忙完，但為了讓小Q答應聖
誕夜一起出去玩，又不敢掛掉電話。

小故事
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小故事

十天後，小華媽媽收到電話帳單，發現這個月的電話費居然高
達12萬元，一問之下，才知道是小華打電話給網友，十天下來
累積了205個小時的通話時間，費用當然會如此高。

小華的爸媽趕忙報警處理，發現兒子是被人騙了撥打付費電話。
這個時候，小華才知道闖了大禍，面對龐大的電話帳單，靠著
爸媽打零工維生的小華一家只能發愁，小華爸爸難過地說：
「我們根本付不出這筆錢啊！好幾個月不吃不喝，我才能賺到
這筆錢，現在真的不知道該怎麼辦才好。」

知道自己闖大禍後，小華非常後悔，承認當初被愛沖昏頭，傻
傻地相信網友的話，沒有求證就撥打陌生的電話，才造成爸媽
現在要幫忙收拾12萬元的爛攤子。
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常見的網路交友管道有線上遊戲、即時通、社交網
站、線上聊天室、影音分享、部落格、社群網站等，
這些服務的相同特性包括容易分享、好玩、可以留
言互動，以及互相分享共同興趣或嗜好等。比起實
體世界，在網際網路的虛擬空間中，更容易遇到志
同道合的朋友，而平常不敢主動講話或因陌生產生
的尷尬，也不再是個認識新朋友的障礙。

利用這些網路交友管道，像是MSN、即時通、
Facebook、玩星海爭霸遊戲，以及使用無名小站
部落格或相簿分享等方式和朋友互動，可以隨時更
新自己的狀況並知道朋友或同學在課堂以外的生活，
更可以和已畢業的同學、或者已搬到很遠地方的朋
友持續保持聯絡，並有機會結識具有相同興趣或支
持共同偶像、球隊的新朋友，甚至是來自於世界各
地的朋友，是一種很棒的生活形態與體驗！再加上
網路世界還可以藉著「匿名」創造神秘感，不必讓
人知道我是誰，又可隨時接觸各類不同的人，所以
網路的魅力才會如此大。

使用網路交友服務有許許多多的好處與好玩的地方，
但是，結識那些你在真實世界中從來沒有見過面、
完全不認識的網友時，隔著遙遠的距離，你怎麼知
道誰是真心的？誰又說了實話或謊話呢？網路上的
負面案例非常非常的多，許多時候都是因為過於信
任對方而造成，這也是網路交友的許多危險之一…

概述
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個人隱私資料的洩漏

有些人喜歡在部落格或 Facebook 中記錄學校生活
的點滴，或者和新認識的網友聊著自己和家人爭吵
後的鬱悶心情，也有人喜歡在玩線上遊戲時結交志
同道合的網友一起闖關，並分享遊戲的心得；雖然
這些交談或文字都是簡短或片段的資訊，不過，有
心人士仍可以把你們交談的內容一點一點地集合起
來，整理出你個人的完整資訊，並加以利用。例如：
當你離開網路世界不想再跟某個網友聯絡時，有心
人士還是可以從過去的交談內容找到現實生活中的
你喔！

再加上網際網路的最大特性就是開放、傳播迅速與
容易複製，任何你覺得非常安全的照片或文字內容
的刊登，例如加鎖或限制某些朋友才能觀看的功能，
在網路世界中其實非常容易被破解，甚至被你的朋
友有意或無意地再轉寄或轉刊登在其他公開網站上。

網路交友的隱藏風險
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網路交友的隱藏風險

與未曾謀面的網友見面

與未曾謀面的網友見面最大的風險就是︰你不能確
定過去一段時間和你互動的對方在網站上所留的個
人檔案是不是真實的，例如對方的性別、年齡、身
份、職業等。在不容易全部求證的情況下，即使見
了面，也會因為不瞭解對方的真實背景，而容易被
欺騙。

這是因為網路是虛擬空間，對方在虛擬空間中所寫
的文字、留言和刊登出來的照片都很容易造假，最
常見的案例就是使用假照片偽裝成帥哥或美女來騙
取信任，或是一開始約你見面表現出熱誠與禮貌，
等到取得你的信任後就開始做出一些不好事情，譬
如利用出遊機會，心懷惡意的網友在飲料中下藥設
計女性網友，達到猥褻或其他不良目的。
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如何建立安全的個人資料檔案？

當你在網路上時，你不一定清楚你正在和誰聊天與對
話，大多數的交友網站或社交網站都提供了個人資料
檔案的安全設定功能，這些設定可以只讓經過你允許
的人看見你的個人資料。以下這些建議可以幫助你建
立安全的個人資料檔案：

絕對不使用你的真實名字。

絕對不告知任何人有關你自己或你的家人的私事。

絕對不任意把你家裡地址、電話號碼以及手機號碼
提供給網友或是陌生人 。

在個人檔案中所附上的個人大頭照，可以用你最喜
歡的歌手或寵物的照片來代替你自己的照片。

絕對不刊登你不想讓家長或老師看到的影片、照片
或文字在網站上，或者和網友聊秘密，一旦刊登在
網路上，很容易被複製並轉貼到其他網站中，如果
這樣，這些已經刊登的內容就很難被收回! 

保護好並絕對不讓別人知道你的網站登入密碼。

安全使用交友網站服務
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我可以與網友見面嗎？

有一些同學覺得，只要和網友聊天3次以上，對方就
不算是陌生人了，可以接受對方的邀請見個面，或到
對方家裡一起玩遊戲。其實，只透過網路，你永遠不
知道對方是不是真的如同他告訴你的那個樣子，無論
是外表、興趣、年齡、職業、性別等，你也不清楚對
方的真正意圖到底是真心想要跟你交朋友，還是想要
傷害或利用你，如果不好好考慮就隨便和網友約見面，
是一件很危險的事情。

如果你真的希望和你的網友見面，請一定要事先告訴
你熟識的長輩，像是你的爸爸、媽媽、老師、阿姨等，
並且記得和對方約在公共場合，前往赴約的時候，也
請熟識的大人陪你一同前往。不要覺得大人跟著你赴
約是件麻煩事，他們陪著你可以讓對方有所警覺，不
露出可怕的真面目，適時地保護你不受到傷害！

當你和網友聊天的內容或網友的留言出現奇怪的字句、
不禮貌的話語或者是奇怪的請求，例如詢問你的身高、
體重與三圍、向你借錢、輕易地就說我愛你、要求你
寄照片、脫衣服，甚至寄給你不雅觀的照片，只要這
些舉動讓你覺得不舒服、噁心或者很擔心，一定要告
訴你的家長或老師，請求他們幫忙與協助。

網路是可怕的地方?

網路交友不一定都是危險的，儘管網路交友陷阱多，
但是只要謹慎挑選網友、注意網路交友的安全、避免
金錢交流、誠信對人以及保有適當的戒心，
擁有良好的網路交友經驗並不是難事。

安全使用交友網站服務
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曉婷在Facebook上接到一位李小燕的交友邀請，
對方在Facebook上刊登的大頭照是位非常漂亮
的大姐姐，仔細閱讀對方的個人資料，發現她目
前是個高三生，最喜歡看愛∞無限、新兵日記等
偶像劇，未來希望成為名模，演出偶像劇，相本
的照片也都是一張張漂亮的沙龍照。曉婷也非常
喜歡看偶像劇，很迷漂亮的女明星和大姐姐，能
夠遇到一位漂亮的大姐姐願意跟她做朋友，她感
到非常開心。

在Facebook相互留言與交談2個月後，李小燕大
姐姐提出要和曉婷約出來見面，希望給曉婷看她
蒐集已久的偶像劇明星簽名照。這時，曉婷突然
想到，老師說不可以隨便和網友見面，可是她又
覺得已經和大姐姐認識2個月了，大姐姐應該不
是算是陌生人，而且對方也是女生，應該不可能
是色狼，所以就決定赴約。

你覺得曉婷做決定時，忘記考慮哪些因素呢?

動動腦時間
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牛刀小試

阿強很喜歡在網路上交朋友，你覺得有哪些事
情是他應該要注意的？

a. 把自己所有的事情都告訴網友

b. 留家中的電話給對方，比較方便聯絡

c. 不要談論家庭狀況或爸媽的收入等事情

d. 可以跟對方聊自己常出沒的地方

小宜和網友相約第一次見面，身為好朋友的你
要提醒她注意什麼？

a. 讓老師或家長知道這件事情

b. 不單獨與網友見面

c. 約在公共場所見面

d. 以上皆是

Q1的答案是 c,  Q2的答案是 d

請一定要注意不要討論也不要回答陌生網友詢問有關
自己家庭狀況的問題，例如爸爸媽媽有沒有在上班，
每個月賺多少錢……等；更不要獨自和網友約在人煙
稀少的場合見面，赴約前一定要告訴長輩喔!

Q1

Q2
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網路交友八大教戰手則

1. 注意你不該誰都相信 – 在網路世界中，
任何人都可能假裝成另一個人！

2. 謹慎選擇你的網路朋友 – 雖然擁有許
多朋友是一件很棒的事情，但有時候
認識太多的朋友會讓你很難記得到底
有哪些人看過你在網站上刊登的訊息。
所以，不要輕易接受你不確定對方真
實身份的線上朋友傳送的任何邀請。

3. 不揭露太多的個人資料 – 與許多不
認識的人一起玩線上遊戲或交友網站
時，用你的網路暱稱而不是你的真實
姓名，並且，不隨便在網站中提供你
的真實姓名、家裡地址、電話號碼等
個人資訊。

4. 將你在交友或遊戲網站上的個人資料設
定為不公開 – 若你不知道如何設定，請
你的爸爸、媽媽或老師協助你。
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網路交友八大教戰手則

5. 不告訴任何人你登入網站的密碼 – 就算
是你最好的朋友，也不應該告訴他！

6. 在社交網站上刊登任何照片或訊息前，
再仔細想一下這樣的內容是否恰當 –
即使你覺得這些內容不重要、別人不
可能知道你在講誰、或者你的相簿有
加密，但是，訊息或照片一旦刊登在
網路上，很容易變成大家都看得到的
公開資訊，如果你不希望誰看到某些
訊息或照片，就不要把那些訊息刊登
在網站中！

7. 當你想要與你的網友見面時，先詢問家
長的意見，並邀請他們陪你一同前往，
並選擇在白天以及公共場合見面。

8. 若你的網友留言或寫email 給你的內容
出現很粗魯或令你害怕的文字，隨時告
訴你的爸爸、媽媽、老師或任何你信任
的大人。
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延伸學習
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 彎彎的動畫-小心網路交友
http://www.youtube.com/watch?v=08
S_XfG6F1k

 雅虎奇摩兒童網安計畫-兒童安全網路教案
http://www.wretch.cc/album/album.php?i
d=ycsrblog&book=61

 教師網路素養與認知- 小玲的網友
http://eteacher.edu.tw/ReadMatl.aspx?Po
stID=23

 台灣展翅協會（台灣終止童妓協會）--
ARE YOU WATCHING CLOSELY? 
http://www.youtube.com/watch?v=lrxMIA
07iKE

 台灣展翅協會- 網路交友安全守則
http://www.wretch.cc/blog/ecpattaiwan/11
302432

 全民資安素養網
https://isafe.moe.edu.tw
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